KASTEL - Institut fir Informati-

onssicherheit und Verlasslichkeit
Dependability of Software-
B\ intensive Systems Group

. Software Design and Quality
Karlsruhe Institute of Technology

Praxis der Forschung

Sicherheitsanalysen im
Mobilitatskontext

Motivation

Neuartige und Ubergreifende Mobilitatskonzepte ermoglichen es Personen verschiede-
ne Fortbewegungsmittel zu kombinieren um das optimalste Verkehrsmittel fir eine (Teil-
)Strecke zu nutzen. Diese anbietertibergreifenden Konzepte verlangen eine tiefe Vernetzung
von Mobilitatsdienstleistern und Interessensgruppen, wie z.B. Stadten. Dabei werden auch
vertrauliche Daten ausgetauscht, wie z.B. Startpunkte einer Fahrt. Durch die Vernetzung
der Systeme entstehen jedoch neue Angriffsméglichkeiten, welche die Vertraulichkeit der
Daten gefahrdet. Zusatzlich sind diese Systeme sehr dynamisch und deswegen existiert ei-
ne groBe Ungewissheit bezlglich der konkreten Auspragung der Systeme.

Aufgabenstellung

Ziel dieser Arbeit ist eine Sicherheitsfallstudie im Rahmen des Kastel Mobilitatslabors zu ent-
wickeln. Dabei werden verschiedene Analysetechniken wie z.B. eine Datenfluss- und eine
Angriffspropagationsanalyse verwendet. Fir diese Analysen soll eine Fallstudie basierend
auf einen Mobilitatsstandards und verschiedenen Realwelt-Anwendungsbeispielen erarbei-
tet werden.
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Wenden Sie sich bei Interesse oder Fragen bitte an:
Maximilian Walter, Sebastian Hahner
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WWW: https://dsis.kastel.kit.edu/

.

KIT — Die Forschungsuniversitat in der Helmholtz-Gemeinschaft www.kit.edu


mailto:\{maximilian.walter, sebastian.hahner\}@kit.edu
https://dsis.kastel.kit.edu/
http://www.kit.edu

